
 

 

 

 3پودمان 

 

 پیکربندی شبکه بی سیم و مودم
  



 بیشتر بدانید

 تعریف معماری شبکه چگونه صورت می گیرد؟
، کابل کشی و روش های مورد استفاده برای دسترسی و حفظ ارتباطات طرح فیزیکیمعماری شبکه با مشخصات دقیق و جزئی مربوط به 

 داخل رسانه های شبکه و بین آن ها تعریف می شود. 

( یکی از سازمان های بین المللی است که مسئول توسعه و ارائه مشخصات تکنولوژی های IEEEموسسه مهندسی برق و الکترونیک )
 .شبکه برای استفاده های جهانی است. ما از این ویژگی های به عنوان استاندارد شبکه یاد می کنیم

  استانداردهای رایج شبکه

هایی را تعریف می کند که امکان دسترسی کامپیوترها به رسانه ها را فراهم می کند. این دستورالعمل ها همچنین استاندارد شبکه دستورالعمل 

 انواع رسانه ها، سرعت های مورد استفاده در انواع کابل های فیزیکی و انواع تکنولوژی شبکه های بی سیم را تعریف می کنند.

استانداردها است که مشخصات لایه فیزیکی تکنولوژی ها را از اترنت تا  شامل یک خانواده از: 208استاندارد شبکه 
 بی سیم پوشش می دهد.

 قسمت تقسیم می شود 88این استاندارد به 

 .اترنت به کابل کشی فیزیکی اشاره می کند 802.3استاندارد 

 .است این استاندارد شبکه دارای مشخصاتی برای یک شبکه محلی پهن باند 802.7استاندارد 

 است . MANو  LANفیبر نوری یم و آزمایش شبکه های این استاندارد برای تنظ 802.8استاندارد 

 این استاندارد برای شبکه های بی سیم مورد استفاده قرار می گیرد. 802.11استاندارد 

a,b, d,e, g, h, I, j, k, m, n,x     802.11  اصلی هستند 208288اصلاحات استاندارد شبکه 

 

 شبکه بی سیم 

نماییم .  ه ایجاد شبکه بی سیم میدر صورتیکه بخواهیم شبکه ایجاد نماییم و امکان کابل کشی وجود نداشته باشد و یا سخت باشد اقدام ب
فرصت  ودر موارد دیگری نیز ممکن است نیاز به ایجاد شبکه های بی سیم باشد ؛ از جمله موارد اضطراری که محدودیت زمانی داشته باشیم 

 کافی برای  ایجاد شبکه وجود نداشته باشد.

تکنولوژی شبکه های بی سیم با استفاده از انتقال داده ها توسط امواج رادیویی در ساده ترین صورت به تجهیزات سخت افزاری امکان می 
  یکدیگر ارتباط برقرار کنند . بادهد تا بدون استفاده از محیط انتقال سیمی 

 اج الکترومغناطیسی صورت می گیرد بی سیم اتصال گره ها نیاز به کابل ندارد . و ارسال و دریافت داده ها به صورت امودر شبکه های 

 دسته بندی شبکه های بی سیم بر اساس گستردگی جغرافیایی :

8-WPAN:   متر( 80امکان ارتباط بی سیم بین تجهیزات نزدیک به هم : همانند موس و کیبورد بی سیم  )کمتر از 

8-WLAN:   متر( 800بین طبقات یک ساختمان یا چند ساختمان)کمتر از 

3-WMAN:   (ارتباط چند شبکه در سطح شهرLAN) های مختلف یک شهر 

4-WWAN: در سطح چند شهر و کشور  



 
 
 
 

 

 برای تجهیزات شبکه از دو استاندارد استفاده می شود :

 المللی بوسیله انجمن مهندسان برق و الکترونیک  () استاندارد بین   IEEEاستاندارد -1

 ) استاندارد ارتباطات اروپا در صنعت مخابرات (  ETSIاستاندارد -8

 

 IEEEاستانداردهای شبکه بی سیم 

نوع شبکه بی 

 سیم

 IEEEاستاندارد  ETSIاستاندارد  فناوری استفاده شده

WPAN Bluetooth-Infrared-
NFC-ZIGBEE 

HIPERPAN IEEE802.15 

WLAN WIFI HIPERLAN IEEE802.11 
WMAN WMAX HIPERACCESS&HIPERMAN IEEE802.16 
WWAN GSM-GPRS-EDGE-

HSDPA-LTE 
GSM IEEE802.20 

 
 

  



 

  WLANانواع شبکه ی بی سیم محلی  

دسته بندی نموده سپس آن را پیکربندی  Infrastructure و     Ad Hoc توپولوژی شبکه های بی سیم را به دو صورت   
 می نماییم 

 
 

 

 

دستگاه مرکزی برای ارتباط نداریم و کامپیوتر ها یک به یک -8
ورت ص گره ها  به صورت نظیر به نظیر به به هم متصل هستند .

از توپولوژی مش استفاده می  بی سیم به هم متصل می شوند. )

 شود .(
 هیچ دستگاه واسطی غیر از کارت شبکه بین آنها وجود ندارد. -8
و هر یک از کامپیوترها در این توپولوژی به نوعی در نقش -3

معمولا این شبکه ها فعالیت می کنند .  Access Pint یک
 .کاربردهایی موقتی و کم مدت را دارند

 برای ارتباط داریم   Access Pointدستگاه مرکزی به نام -8
تمام گره ها )کلاینت ها ( با کارت شبکه بی سیم به  -8

Access Point  متصل می شوند که امکان اتصال فراهم
 شود .

در نقش یک سویچ در شبکه  Access Point در حقیقت این
 .های بیسیم فعالیت می کنند

 

ی ارسال و دریافت امواج رادیویی نیاز است . وظیفه  (wireless Network Adapter)برای هر دو به کارت شبکه بی سیم 
 و تبدیل آنها به داده های دیجیتالی را برعهده دارد.

 وجود دارد (External)   و خارجی  (Internal) دو نوع کارت شبکه داخلی

 
 

 

 

 کارت شبکه بی سیم IPتنظیمات آدرس                              1کارگاه 

را  Wifiو در آخر گزینه  change Adapter settingsو انتخاب گزینه ی    Network connectionsگزینه ی 
 کلیک می کنیم .

 تنظیم نمایید. IPسایر کارت های شبکه یک  IPو همانند تنظیم 

 می توان پنجره تنظیمات کارت شبکه را باز کرد. CMDدر محیط  ncpa.cplنکته : با استفاده از دستور 

 

  

 کارت شبکه خارجی
 کارت شبکه داخلی

 اکسس پوینت



 

 معیار های انتخاب کارت شبکه بی سیم

 

 می باشد . WLANدارای تعدادی استاندارد برای    IEEE 802.11 استاندارد-8
 

 IEEE802.11 بیشینه نرخ انتقال داده محدوده فرکانسی پهنای کانال تعداد آنتن

1 20MHZ 2.4GHZ 11Mbps 802.11b 
1 20MHZ 2.4GHZ 54Mbps 802.11g 
1 20MHZ 5GHZ 54Mbps 802.11a 
4 20-40MHZ 2.4-5GHZ 600Mbps 802.11n 
8 20-40-80-

1600MHZ 
5GHZ 6.93Mbps 802.11ac 

 

رادیویی را تبدیل به انرژی در گیرنده : امواج  -) در فرستنده: انرژی الکتریکی را تبدیل به امواج رادیویی :در کارت شبکه بی سیم آنتن -8
 الکتریکی می کند.(

 می باشد.dBi یا   dBنام دارد و واحد آن  Gain: توان سیگنال خروجی آنتن بهره یا Gainتعریف 

: استفاده از چند آنتن و چندین ورودی و خروجی در فرستنده و گیرنده رادیویی برای ارسال همزمان چندین سیگنال فناوری MIMOفناوری 

MIMO(Multiple Input and Multiple Output) . گفته می شود 

را   802.11nهایی که استاندارد  Access Pointافزایش کارایی در انتقال اطلاعات است . این فناوری به  MIMOهدف از فناوری 
 امکان دریافت و ارسال اطلاعات را به صورت همزمان روی چندین مسیر ارتباطی بین مبداء و مقصد می دهد .  ؛پشتیبانی می کنند

                                                  
 (Wireless Modes)حالت های بی سیم -3

 Infrastructureو  Ad-Hocکارت شبکه باید بتواند پشتیبانی کند  از حالت 

 را پشتیبانی نمی کنند . As-Hocبرخی از کارت های شبکه 

 ( Securityامنیت )-4
 در شبکه بی سیم داده ؛ به صورت سیگنال الکترومغناطیسی در هوا منتشر می شود و می تواند در دسترس همگان قرار گیرد .

 امنیت به دو شکل پیاده سازی می شود:
   



رمزنگاری داده ها 

(Encryption ) 

های منتشر شده به صورت رمزنگاری شده ارسال و دریافت می شود تا از دسترسی غیر مجاز و داده 

 ( وجود دارد .AES و  TKIPدستکاری داده جلوگیری شود . دو شیوه )

احراز هویت  

(Authentication) 

ارند دبررسی صحت هویت شخص یا دستگاه هایی که تقاضای استفاده و دسترسی به منابع شبکه را 

Authentication  . نامیده می شود(WEP-WPA-WPA2) 

 روش های احراز هویت در شبکه

 پروتکل رمزنگاری سطح امنیت 

 TKIP   WEP پایین 
 TKIP   WPA متوسط

 AES WPA2 بالا

 

 

 AD HOCشبکه بی سیم      

نیاز به دستگاه واسط در کوتاهترین زمان به هم متصل رایانه ها به صورت نظیر به نظیر به صورت بی سیم به هم متصل می شوند بدون 
 می شوند.

 .برای برقراری ارتباط شبکه کابلی به شبکه بی سیم باید یکی از سیستم ها ی شبکه دارای دو کارت شبکه باشد  Ad Hocدر حالت 

 یکی کابلی و دیگری بی سیم ((

 از توپولوژی مش استفاده می شود. Ad Hocدر 

 

 پشتیبانی می کند ؟ Ad Hocچگونه می توان پی برد که یک کارت شبکه از 

    C:\Users\Nafas>ntsh wlan show drivers                              با اجرای دستور

 را پشتیبانی می کند. Ad Hocباشد کارت شبکه  yesبرابر با مقدار  Hosted Network Supportedاگر 

 دارای گزینه های دیگری نیز می باشد، از جمله :این دستور 

Radio Type supported     802.11 b  802.11 n ,… 
 

Authentication and cipher   supported in the infrastructure  
 

 C:\Users\Nafas>ntsh wlan show interface                              استفاده از دستور

 متصل است . APمی توانیم بفهمیم که کارت شبکه ما  به چه 

 

 Ad Hocایجاد شبکه 

در خط فرمان دستور زیر  Ad Hocکه بی سیم ؛ برای راه اندازی شبکه ببه وسیله کارت ش Ad Hocپس از اطمینان از پشتیبانی حالت 
 را اجرا کنید . 

Netsh wlan set hostednetwork mode=allow ssid=tttt key=12345678 



 
 

 ( ایجاد می کند . 12345678ه ژایجاد می کند ) گذر وا ttttاین دستور شبکه بی سیم با نام 

 

 

 

 

 Infrastructureشبکه  بی سیم   

 Accessبه دلیل استفاده از    Infrastructureامکان مدیریت متمرکز وجود ندارد. اما استفاده از شبکه بی سیم  AD Hocشبکه بی سیم 

Point  . امکان مدیریت متمرکز فراهم می شود 

 ارتباط برقرار می کنند و ارسال و دریافت داده ها به وسیله آن انجام می شود. APدراین نوع شبکه بی سیم  تمام رایانه ها از طریق 

 می توانند به هم متصل شوند. APرایانه های مجهز به کارت شبکه بی سیم از طریق 
 این شبکه به راحتی امکان گسترش دارد و می تواند به سادگی به شبکه سیمی متصل شود.

 

 ساخته می شوند    Outdoorو    Indoorتمام تجهیزات شبکه بی سیم به دو صورت 

 Outdoorتجهیزات شبکه بی سیم  Indoorتجهیزات شبکه بی سیم 

استفاده در محیط های داخلی مانند منزل ؛ این تجهیزات قابلیت 
 کارگاه رایانه 2 شرکت یا اداره را دارند.

 در این مکان ها درجه حرارت و رطوبت در یک بازه متعادل است 

این تجهیزات  قابلیت استفاده در محیط های باز با شرایط مختلف آب و 
اران ف و بهوایی از قبیل گرما ؛ سرما ؛ رطوبت ؛ نورمستقیم آفتاب و بر

 را دارند 

 

 

 
 



 
IP(ingress protection Rating)   

استفاده  می کنند . استاندارد بین   IP(ingress protection Rating)از استاندارد   Outdoorدستگاه و تجهیزات شبکه ی بی سیم 

 برای نشان دادن میزان حفاظت از نفوذ آب و گرد و غبار برای تجهیزات الکترونیکی تعریف شده است . IEC  60529المللی 
IP   مثلا  8با یک عدد ( . رقمی نمایش داده می شودIP 67) 

 رقم اول آن نشان دهنده ی حفاظت در برابر ورود مواد جامد مانند گرد و غبار
 ود مایعات مانند آب است .رقم دوم نشان دهنده ی حفاظت در مقابل ور

 هر چه مقدار این ارقام بزرگ تر باشد حفاظت بیشتر است .
 

  



 

 APمعیار های انتخاب 

با توجه به مساحت تحت پوشش ؛ شرایط آب و هوایی ؛ تعداد افراد ؛ نرم افزارهای استفاده شده ،  باید شاخصه های  APبرای تعیین یک 
 مهم آن را بررسی کنیم. 

 

 APشاخصه های مهم انتخاب 

8. :standard استانداردهایIEEE  مورد پشتیبانی 

8. :security روش های رمزنگاری و احراز هویت 

3. :wireless modeانواع حالت های قابل پشتیبانی   

      
 

4. Frequency: 5فرکانس کاریGHZ  2.4و یاGHZ دستگاه 

5. 2.4GHZ Data Rate : 2.4سرعت انتقال اطلاعات در فرکانس کاریGHZ 

6. 5GHZ Data Rate : 5سرعت انتقال اطلاعات در فرکانس کاریGHZ 

7. IP(ingress protection Rating) :   رتبه( استاندارد حفاظت در مقابل جامدات و مایعاتIP) 

2. Ethernet Port : درگاه شبکه سیمیتعداد و سرعت 

9. POE:  قابلیت انتقال برق به وسیله کابل شبکه 

80. Antenna: تعداد و نوع آنتن دستگاه 

 TP Link TL-WA901NDدفترچه راهنمای مشخصات 

 

 

 سوال:

از کجا می توان به لیست دستگاه های مجاز  که در بازار موجود است آیا از نظر قانونی مجاز به استفاده از آن هستیم ؟ APهر دستگاه 
 دسترسی پیدا کرد ؟

 :پاسخ 

AP Mode-Multi-SSID Mode-Clint Mode -Repeater Mode-Bridge with AP Mode 



 تعیین می شود .  "مقررات رادیوییسازمان تنظیم "چون بحث فرکانس مطرح است ؛ بنابراین محدوده فرکانسی مجاز توسط 

گیگاهرتز فرکانس های مجاز هستند ولی تمام دستگاه ها که در این محدوده کار می کنند مجاز به کار کردن    5و   2.4فرکانس 
 نیستند .

 استفاده می شود .   www.cra.irبرای دسترسی به لیست دستگاه های مجاز از سایت 
 ر وجود دارد 2  در بخش وضعیت دستگاه دو وضعیت تایید موقت و تایید دایم وجود دارد .در این سایت لیست دستگاه های موجود در بازا

 

 :(Antennaآنتن) 

  (Beam width) شعاع پوشش و زاویۀ دید آنتن

 شد.با می( V)و عمودی  ( H ) شامل زاویه دید افقی

  

     Built in Antenna دمی باشندر داخل خود دستگاه  Indoor های دستگاههای آنتن*

 

 

 انواع آنتن ها

Omni Directional 
(Dipole)  
 آنتن دوقطبی

 شکل این آنتن ها میله ای است 
سیگنال ها را مانند نور یک لامپ به همه طرف به طور 

 مساوی منتشر می کند 

 

)توان سیگنال خروجی  Gainدر این نوع آنتن ها هرچه 
آنتن( یک آنتن بیشتر باشد ؛ پوشش افقی بیشتر ولی 

 پوشش عمودی کمتری دارد.

 Dipoleانواع 

Ground plane-pillar Mount- 
Ceiling Mount 

Semi Directional  برای برقراری ارتباط بین دو شبکهPTP   به صورت
 بی سیم در فواصل کوتاه و متوسط )بین دو ساختمان(

 مانند نور چراغ قوه عمل می کند.
درجه  820تا  90تشعشعات آنها در یک جهت با زاویه 

 منتشر می شود.

 

 
 

 

 Semi Directionalانواع 
Yagi-sector-Panel 

http://www.cra.ir/
http://www.cra.ir/


High Directional  سیگنال های خروجی این آنتن باریک و متمرکز هستند
 بالا  Gainو دارای 

 Semi directionalباریک تر از 

 
 

 زاویه دید آنتن

 زاویه انتشار عمودی زاویه انتشار افقی آنتن

Omni Directional 360 7  20الی 

Panel 30  90الی  6 820الی 

Yagi 30  64الی  84 72الی 

Parabolic 4  88الی  4 85الی 

 
  



 
 

 Beam formingقابلیت 

 یم فورمینگ در واقع یک روش انتقال سیگنال رادیویی می باشد. اکسس پوینتی که دارای این تکنولوژی باشد انرژی سیگنال رادیوییی

( Radio Frequency )  علاوه بر افزایش پهنایرا به سمت کاربران فعال در شبکه وای فای، متمرکز و هدایت می کند. این کار 
 .و گسترش بیشتر شبکه می گردد Access Point باند هر کاربر، منجر به افزایش محدوده پوشش

 
علاوه بر مزایای عنوان شده، شکل دهی گلبرگ آنتن از اتلاف انرژی سیگنال رادیویی در مکان های غیر ضروری و ایجاد آلودگی فرکانسی 

 .مایددر محیط های دیگر جلوگیری می ن

به وسیله آنتن به سمت کاربران فعال در شبکه بی سیم متمرکز و هدایت  APسیگنال های تولید شده   Beam formingقابلیت 
 می شود .

 از انتشار سیگنال در همه جهت ها جلوگیری می شود .

 می شود . APباعث افزایش پهنای باند هر کاربر و همچنین افزایش محدوده پوشش دهی 

 وجود دارد .   802.11ac-802.11nاین قابلیت در استاندارد 
 برای استفاده از آن ؛ کارت شبکه بی سیم نیز باید از این قابلیت پشتیبانی کند.

 
 

 Infrastructureو  Ad Hocمقایسه پیکربندی 

 Infrastructure Ad Hoc مشخصه ها

 به طور مستقیم بین دستگاه ها  از طریق یک نقطه دسترسی ارتباطات

 گزینه های امنیتی کمتر گزینه های امنیتی بیشتر امنیت

 محدود به طیف وسیعی از دستگاه های فردی در شبکه است  توسط محدوده و تعداد نقاط دسترسی تعیین شده  دامنه

 معمولا کند تر است  معمولا سریع تر است  سرعت

 

 AP نکاتی در مورد 

 بر اساس محیطی که باید تحت پوشش قرار دهد صورت می گیرد. AP*انتخاب یک 
*AP .را می توان مستقیما به سیستم خودمان و یا سوئیچ متصل کرد 

 باشد نیاز به اتصال  اداپتور نداریم . POEباشد و سوئیچ نیزاز نوع  POEدارای درگاه  AP*اگر 
(آنتن به آن   Apبرای جلوگیری از آسیب دیدن دستگاه باید قبل از روشن کردن آن )  دارای آنتن مجزا باشد ؛   APکه  *در صورتی
 متصل شود .

 
  



 

 (4)کارگاه      APاتصال فیزیکی 

8-AP . را به سوئیچ متصل کنید 
 را برقرار کنید . APاتصال برق -8

3-AP . را روشن کنید 

 
  

 (5)کارگاه     Firmwareاز طریق  APپیکربندی 

Firmware نرم افزار واسطی است که امکان دسترسی و پیکربندی :AP . را فراهم می کند 

2 نام کاربری و گذرواژه پیش فرض آن را از دفترچه راهنمای آن بدست آوریم تا بتوانیم  IPباید آدرس  APبرای اتصال به میان افزار -8
 پشت دستگاه روی برچسب آن اطلاعات مورد نظر درج شده است ( APتوسط مرورگر وب بتوانیم به آن متصل شویم .)در برخی از 

کارت شبکه  IPرسی کنید که آدرس دستگاه باشد 2 بر IPباید کارت شبکه رایانه در محدوده آدرس   Firmwareبرای اتصال به -8
 .دستگاه باشد  IPرایانه در محدوده آدرس 

 به وسیله مرورگر به میان افزار متصل شوید .-3

 را تنظیم نمایید. APپیکربندی -4

 

 APپیکربندی سریع 

پیش فرض دستگاه را  در   IPباید آن را پیکربندی نمود ؛ برای این کار باید به میان افزار دستگاه متصل شویم ؛  APجهت استفاده از 
 باشد ( .IEنوار آدرس مرورگر وارد می نماییم )بهتر است 

 درج شده است ( وارد می نماییم APنام کاربری و گذر واژه )معمولا در برچسب پشت  Windows securityدر پنجره 
 استفاده می نماییم .   Quick setupبرای پیکربندی سریع دستگاه از گزینه 

 

 
 

 Emulatorشبیه ساز  

می توان به آن دسترسی   (On Line)دارای شبیه ساز هستند که به صورت برخط  Firmwareبرای آموزش کار با  APبرخی از 
 داشت .

اکسس  Firmwareآن باید به تارنمای رسمی دستگاه مراجعه کرد ؛ مطابق با مدل دستگاه و نسخه  Emulatorبرای استفاده از 
 را انتخاب کرد .  Emulatorپونت 

 

 (6)کارگاه     Firmwareبه روز رسانی  

 دستگاه به روز رسانی شود : Firmware   به دلایل زیر باید 
 ارتقاء امکانات-8
 Firmware حل مشکلات نرم افزاری -8
 سازگاری با سخت افزارهای جدید-3
 سازگاری با نرم افزارهای جدید-4

 را انتخاب می کنیم . Upgradeگزینه  System Toolsتب برای این کار از 



 

 (7)کارگاه     APتنظیمات بی سیم  

 را انتخاب می کنیم .  Setting   Wireless و گزینه  Wirelessبه میان افزار دستگاه متصل شده از -8
 را به نام هنرستان خود تغییر نام دهید. SSIDنام -8
 محدوده جغرافیایی  را ایران انتخاب کنید .-3

 گیگا هرتز کار می کند .  5و  2.4با دو فرکانس   IEEE802.11استاندارد 
 کانال برای ارتباط بی سیم وجود دارد . که این فرکانس ها نیاز به اخذ مجوز ندارد . 88دارای    824ایران باند فرکانسی در 

 تنها کانال هایی هستند که با هم هم پوشانی ندارند .  88و 6و 8*** کانال 

 
 کانال مناسب را انتخاب کنید. -4
5-Mode .و پهنای کانال را انتخاب کنید  

6-SSID . را مخفی کنید 

 
 Broadcast  Enable SSID نکته :اگر گزینه

غیر فعال شود شبکه وجود دارد ولی قابل نمایش نخواهد 

 (AP)ساده ترین روش برقراری امنیت  بود.
 

کانال برای ارتباط بی سیم است . این فرکانس ها نیاز به اخذ مجوز از سازمان  88دارای  2.4GHZنکته : در ایران باند فرکانسی 
 تنظیم مقررات و ارتباطات رادیویی ندارند.

 

 سوال :
 کانال ارتباطی بهتر است از چه کانالی استفاده شود؟ 88از میان 

 پاسخ:

 آن استفاده نمی کنند.بهتر است از کانالی استفاده شود که شبکه بی سیم اطراف شما از 

 استفاده نمود .  WiFi Analyzerو یا    WiFi Scanner Wiscan برای این کار می توان از نرم افزار

 

 

در شبکه های بی سیم داده ها به صورت سیگنال های الکترومغناطیسی در هوا منتشر می شوند و می توانند در دسترس همه قرار بگیرند 

 بیش از شبکه های سیمی باید مورد توجه واقع شود.بنابراین مسائل امنیتی 
 به طور کلی در شبکه های بی سیم ؛ امنیت به صورت احراز هویت و رمزنگاری پیاده سازی می شود .

 



 برای حفظ امنیت از روش های زیر استفاده می شود : APدر 

 رمزنگاری اطلاعات 

 احراز هویت افراد 

  فیلتر کردنMac Address 

  شبکه بی سیم و سیمیجداسازی 

 

را  APاحراز هویت و رمزنگاری در   Wireless  securityبا استفاده از گزینه می توانیم   APدر محیط میان افزاری 

 پیاده سازی می نماییم .
 روش پیکربندی امنیتی انجام می شود : 4به 

 هویت و رمزنگاری به اکسس پوینت متصل می شوند. بدون احرازرایانه ها  Disable securityاستفاده از گزینه -8

 )روش پیشنهادی شرکت های سازنده اکسس پوینت( WPA/WPA2-personalروش -8

 WPAکارت های شبکه بی سیم با پروتکل احراز هویت  پروتکل احراز هویت
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 WPA2کارت های شبکه بی سیم با پروتکل احراز هویت 

 TKIPکارتهای شبکه بی سیم با پروتکل رمزنگاری  پروتکل رمزنگاری

 AESکارتهای شبکه بی سیم با پروتکل رمزنگاری 

    WPA2موجب می شود ؛ در صورتیکه کارت شبکه بی سیم از پروتکل  Automatic: با استفاده از بخش انتخاب گزینه ی  8نکته

 برای رمزنگاری استفاده کند. WPAپشتیبانی نکند از 
 بالاترین امنیت را دارد.AES و پروتکل رمز نگاری   WPA2احراز هویت : پروتکل 8نکته 

3- WPA/WPA2-EnterPrise    : در صورتیکه بخواهیم احراز هویت توسطRadius server  انجام شود از این گزینه
 استفاده می شود .

 می باشد.  8288نکته : شماره درگاه پیش فرض آن  

4-WEP . قدیمی ترین روش امنیتی شبکه بی سیم است 
 (open system- shared keyنوع پروتکل امنیتی تعیین می شود .) Typeدر قسمت 

 ا دسیمال انتخاب نماییم.می توانیم به صورت نویسه های کد اسکی و یا هگز WEP key formatقالب کلید را با استفاده از گزینه 

 

 (8)کارگاه     Mac Addressفیلتر کردن 

 شوید. APوارد میان افزار -8

 می توانیم توسط آدرس مک دستگاه ها دسترسی ها را محدود نمود. Wireless   MAC Filteringبا استفاده از گزینه -8

 را تعیین کنید. APاتصال های مجاز و غیر مجاز به -3
 را مجددا راه اندازی نمایید. APپس از اعمال تغییرات -4

 

 

 



 (9)کارگاه     APجدا سازی شبکه بی سیم و سیمی در 

 شوید. APوارد میان افزار -8
 را فعال نمایید. Enable AP Isolationو گزینه   Wireless   Advancedبا استفاده از گزینه -8
 را مجددا راه اندازی نمایید. APپس از اعمال تغییرات -3

 

( امکان مدیریت متمرکز فراهم شده وتمام رایانه ها از طریق APبا استفاده از نقطه دسترسی )  Infrastructureدر شبکه بی سیم 
اکسس پوینت با هم ارتباط برقرار کرده و دریافت و ارسال داده ها به وسیله آن انجام می شود . اکسس پوینت می تواند در شبکه عملکرد 

 شود .و نسبت به نقش خود در شبکه بی سیم در مودهای مختلف پیکربندی متفاوتی داشته باشد 

 :Access pointهای  modeانواع 

Access point mode .دستگاه را به یک شبکه سیمی متصل کرده و دسترسی شبکه سیمی به بی سیم مهیا می شود 

 دستگاه نقش نقطه مرکزی در شبکه بی سیم را دارد.  modeدر این 

Multi SSID Mode   دستگاه می تواند شبکه های بی سیم باSSID  های مختلف ایجاد نماید. و برای هرSSID 
 پیکربندی امنیتی مجزا انجام دهد.

Repeater Mode  دستگاه سیگنال بی سیم موجوددر یکAP  را دریافت نموده و آن را تقویت می نماید تا سطح پوشش
 سیگنال آن را در شبکه افزایش دهد.

Bridge with AP mode  طریق ارتباط بی سیم بهم متصل و پل ارتباطی بین شبکه های دستگاه چندین شبکه سیمی را از
 سیمی ایجاد کند .

Client Mode  دستگاه نقش یک کارت شبکه بی سیم را دارد و از طریقLAN Port  به سیستم متصل می شود 

 

 (11)کارگاه     APاتصال دو شبکه سیمی با دو 

 Bridge Withدر حالت Operationو دومی را  توسط گزینه   Access Pointاول را در حالت  APاز طریق میان افزار -8

AP  .قرار دهید 
را وارد می کنیم که شامل )نام   Bridge    تنظیمات حالت   Wireless Bridge settingقسمت  Wirelessدر بخش  -8
 ( است که می خواهیم به آن متصل شویم .APگذرواژه  –آدرس فیزیکی  –

 را وارد می کنیم . Access Pointدراین بخش تنظیمات حالت  Local wireless AP settingدر قسمت  -3
 را مجددا راه اندازی می نماییم. APپس از اعمال تغییرات  -4
 بررسی می نماییم. pingرا با استفاده از دستور  APدرستی ارتباط با هر دو  -5

 

 (11)کارگاه     APدر   DHCPتنظیمات 

 استفاده شود : DHCPبه عنوان سرویس دهنده  APبرای اینکه از 
 IPرافعال نموده و محدوده آدرس  DHCPرا انخاب کرده سپس سرویس  DHCP Settingبا استفاده از میان افزار گزینه -8

 تنظیم می نماییم . 8.8.8.8 , 4.2.2.4را  DNSو مقدار  Gatewayرا تعیین نموده و آدرس  DHCPسرویس 

استفاده می شود . این کار با استفاده از آدرس مک امکان پذیر  Reserved IP Addressاز گزینه  IPبرای رزرو  یک آدرس 
 است .

  



 )خط مشترکین دیجیتال نامتقارن    ( ADSL(Asymmetric Digital subscriber line)مودم های 

برای دسترسی به اینترنت با سرعت بالا روش های مختلفی وجود دارد . یکی از روش های دسترسی به اینترنت استفاده از مودم 
ADSL . است 

 
 بیشتر بدانیم :

منزل یا شرکت شما را با سیم های مسی به مرکز تلفن متصل می کند.در این سرویس ، اطلاعات  (POTS)سرویس تلفنی قدیم
تبدیل به سیگنال الکتریکی به صورت آنالوگ منتقل می شود.به همین دلیل چون روش ارسال آنالوگ است ، صوتی پس از 

 اما.بالعکس و ندک تبدیل آنالوگ به را دیجیتال اطلاعات تا دارد مودم به نیاز  کامپیوتر شما برای انتقال اطلاعات از طریق خط تلفن
 انتقال یگرد عبارت به کند می استفاده را گذارد می اختیارما در مسی سیم که باندی پهنای از کوچکی بخش تنها آنالوگ ارسال

 .است باند پهنای برای گلوگاه یک آنالوگ

نیازی نیست که اطلاعات دیجیتال به آنالوگ تبدیل شود و برعکس. اطلاعات دیجیتال به شکل دیجیتال  DSL با فن آوری 
موجود در خطوط ارتباطی مسی را جهت برقراری ارتباط از طریق این خطوط مرتفع می منتقل می شود بنابراین محدودیتهای 

 . سازد

 پیکربندی مودم :
 ؛ نام کاربری و گذرواژه مودم را تغییر دهیم . IPمیتوانیم 

برای این کار لازم است توسط یک مرورگر وارد میان افزار مودم شده و از طریق منوهای موجود در میان افزار مودم عموما در 

 اقدام به این کار کرد. Manageبخش 

 دریافت نمایند. IPمحدوده ای را تعیین کنیم که سیستم ها از مودم می توان  DHCPدر بخش 

 

DMZ چیست؟ 
آن از طریق اینترنت امکان پذیر است . با قرار دادن سرویس  که در پشت فایروال قرار دارد و دسترسی به یک زیر شبکه است

 افراد می توانند به این سرویس متصل شوند اما نمی توانند به شبکه نفوذ کنند. DMZ عمومی خود در 

 

 پشتیبان گیری از تنظیمات مودم

  settingاز تنظیمات و پیکربندی های انجام شده روی مودم می توانیم پشتیبان گیری نماییم . برای این کار با استفاده از 
 ایجاد می نماییم. Backupیک 

 

 تنظیم زمانبندی فعالیت در مودم 

 و حتی روزهای هفته  می توانیم برای کاربران شبکه ساعات کار با شبکه را تعیین نماییم.

 

 


