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 امنیت شبکه
 به هر فعالیتی که منجر به محافظت از شبکه شود امنیت شبکه می گویند .

 امنیت شبکه شامل روش هایی است که :

 استفاده می شود. سوء استفاده در شبکهو  دسترسی های غیر مجازبرای محافظت از شبکه های رایانه ای در مقابل 

 مهاجم یا نفوذگر
 به هر شخص یا عنصری در شبکه که حمله ای علیه سیستم انجام دهد ، مهاجم یا نفوذگر می گویند.

 *حملات از یک آسیب پذیری برای رسیدن به نتایج مورد نظر استفاده می کنند.
 *هک: نفوذ بدون اجازه به سیستم های رایانه ای 

 هک می کنند هکر گفته می شود.   *هکر : به افرادی که

 انواع مهاجم )هکر ها(:
 .به حریم شبکه سازمان و کاربران  وارد شده و اطلاعات آنها را به سرقت می برند  غیر قانونیکراکر ها افرادی هستند به صورت  )هکر های کلاه سیاه (: کراکر  -1

 بالا بردن امنیت یک سازمان است اقدام به تست نفوذ روی شبکه می کنند و هدف آنها  قانونیاین افراد به صورت  هکر های کلاه سفید (: -هکر  )قانونمند-2

کند. نام ای به کامپیوتر وارد نمیهدف هکرهای کلاه خاکستری استفاده از اطلاعات سایر کامپیوترها به هر مقصودی است ولی صدمه )کلاه خاکستری ( واکر -هکر-3

 . باشدباشد هدف اصلی واکر استفاده از اطلاعات سایر کامپیوترها به مقصود مختلف میمی  Whackerن گروهدیگر ای

 تست آسیب پذیری 

 کارشناسان تست نفوذ همان هکر ها ی قانونمند هستند . ( ETHICAL HACKING) د.این کار توسط کارشناس تست نفوذ و آسیب پذیری انجام می شو
ه مدیران بکه کراکر ها برای نفوذ به سیستم انجام می دهند طی کرده و نتایج کار خود را در قالب گزارشی از آسیب های موجود در آن سیستم یا شبکه  هکرها مراحلی را

 آن سازمان تحویل می دهند.

 فازهایی که یک هکر انجام می دهد:
  Scanning:پویش  2فاز           Foot printing:جمع آوری اطلاعات  1فاز 

 :پاک کردن رد پاها 4فاز                    :ایجاد و حفظ دسترسی )حمله(  3فاز 

 Foot printing:جمع آوری اطلاعات  1فاز 

 .ان مورد هدف اطلاعات کسب می کنددر مورد سازم قانونمند با استفاه از ابزارهای متعدد تا جایی که امکان دارد در در این فاز ؛ هکر 

 (Google Hacking-Whois-Arin-Ripe)ابزارهای آنلاینی برای این کار وجود دارد از جمله :
 جمع آوری اطلاعات به دو روش انجام می گیرد:

 به صورت نامحسوس اقدام به جمع آوری اطلاعات می کنند ؛ بنابراین شناسایی آنها مشکل است . شناسایی غیرفعال :

 و منابع شبکه می پردازد.)ممکن است شناسایی شود ( IPبه کاوش شبکه برای کشف رایانه های افراد و آدرس  شناسایی فعال:

 های هدف ؛ نام دامنه ؛ اطلاعات کارکنان سازمان ؛ شماره تماس و ... IPاطلاعاتی از جمله : محدوده آدرس 

 Google Hackingتور جستجوی گوگل است یکی از تکنیک های رایج در زمینه جمع آوری اطلاعات استفاده از مو
 

     Foot printingجمع آوری اطلاعات از تارنما                           1کارگاه 
 
 

اطلاع از مشخصات فردی شخصی که 
 مالکیت تارنما را دارد 

اگر شخصی یک دامنه برای تارنمای خود ثبت کرده باشد ؛ مشخصات آن فرد در یک بانک اطلاعاتی جامع ثبت می شود .)نام و 

 شماره تلفن و تاریخ ثبت و انقضا و ...( –نام خانوادگی 

 و هر کاربر اینترنت قادر به مشاهده اطلاعات مدیر یا صاحب تارنما است .

 جهت مشاهده این اطلاعات :
را اجرا می کنیم .در کادر جستجوی نشانی تارنما آدرس مورد نظر را وارد کنید . و  http://www.whois.comدر مرورگر 

 کلیک کنید تا مشخصات صاحب دامنه ؛ نشانی رایانامه و ... نمایش داده شود . whoisروی دکمه 

 .سرویس دهنده دسترسی پیدا کرد IPمی توان به آدرس   nslookupبا استفاده از دستور  ا اطلاع ازسرویس دهنده تارنم

 آن از این دستور استفاده می شود. IPبرای اطلاع از نام سرور و 

 Traceertاستفاده از دستور  هدف IPمسیر رسیدن به آدرس 

 

http://www.whois.com/


  در چیست؟ nslookupو  Pingتفاوت 

 رآن استفاده می شود.وسر IPو نام -برای اطلاع از نام دامنه  nslookupاز دستور 

می گیریم . با اجرای این  Pingسایت مورد نظر  URLیک سایت از  IPبرای بدست آوردن 

 ( ارتباط شبکه ای بین چندین نقطه را بررسی می کند.Packetدستور چندین بسته )
 
 
 

 

هدف و آدرس مسیریاب  IPمی توان مسیر رسیدن به آدرس  tracertبا استفاده از دستور 
 های میانی را پیدا کرد. 

از مشکلات این دستور امکان وجود فایروال در میانه راه و عدم اجازه عبور بسته ها ی 

tracert . است 

 Scanning:پویش  2فاز 

 برای هر برنامه اختصاص داده می شود .   56656تا  1عدد بین  تعریف درگاه : یک آدرس مجازی برای برنامه های مبتنی بر شبکه است و یک
 به عنوان مثال :

 کاربرد )سرویس ( شماره درگاه 

 در وب است )انتقال ابر متن( HTTPبرای استاندارد  08

 (winboxاپلیکیشن ارتباط با مسیریاب میکروتیک) 0118

 telnetدسترسی راه دور 85

 sshاتصالات امن 88

 )پروتکل امن انتقال متن(httpsدرگاه رمزنگاری شده  445

 )نام دامنه ( DNSسرویس دهنده  65

81 FTP  
 با استفاده از اطلاعات بدست آمده از مرحله قبل برای پیداکردن نقاط ضعف شبکه استفاده می کند .

 .شودبه آن اختصاص داده می 56656تا  8بین  UDP یا TCP گردد، یک پورتزمانی که یک دستگاه از طریق شبکه به دستگاهی دیگر متصل می

استفاده  (host target) اندازی شده در یک میزبان هدفهای راهکه نفوذگران برای تشخیص سرویساست هایی یکی از روش(Port Scanning) پویش درگاه :

 .کنندمی
های باز ونداشتن نظارت روی آن ها است . اگر درگاهی باز باشد هکر می تواند از طریق این درگاه به کل  نکته : یکی از نقاط آسیب پذیر در سیستم های رایانه ای ؛ درگاه

 سیستم نفوذ کرده و آن را مختل کند . بنابراین باید از بسته بودن درگاه هایی که استفاده نمی شود اطمینان حاصل کرد.

افزار اسکن پورت از پورت ی آن به دست بیاید. یک نرمهای باز یا بستهشود تا پورتبررسی می IP آدرسهای یک فرایندی است که طی آن تمام پورت:  اسکن پورت

ها یک درخواست فرستاده و منتظر افزار به هر یک از پورتدهد. برای انجام این کار تنها کافی است که این نرمرا مورد بررسی قرار می 56656صفر شروع کرده و تا پورت 



که آیا پورت  گویدافزار میدهد. سرور مقصد نیز یک پاسخ ارسال کرده و به نرمافزار این کار را تک به تک برای هر پورت انجام میترین حالت، نرمبماند. در ساده یک پاسخ
 باز است یا خیر.

 سوال : آیا روش پویش درگاه تمام درگاه ها را اسکن می کند؟

فایروال شبکه وجود داشته باشد ممکن است که ؛ اگر در سر راه  .های قابل دسترسی یا در معرض دید شبکه باشدبرای پیدا کردن پورتتواند روشی میفقط  اسکن پورت 
 .جلوی درخواست را بگیرد و ارتباط آن را قطع کند

  پویش درگاه سیستم هدف                          2کارگاه 

 )درگاه های باز باز مشخص می شود (.می باشد Net Toolsیکی از ابزارهای جامع برای پویش درگاه ها 

 هدف درگاه های باز نمایش داده می شود. IPرا اجرا نموده و پس از وارد نمودن    Network Tools> Port scannerگزینه  Startپس از اجرای برنامه از منوی 

 قرار می دهیم . 127.0.0.1سیستم هدف را  IP: برای اطلاع از درگاه های باز سیستم خود ؛ آدرس 1نکته 

 می نماییم .استفاده  netstatاز دستور سیستم خود برای اطلاع از درگاه های باز  CMDمحیط  در:  8نکته

 های فعال شبکه هدف IPپویش  آدرس                           3کارگاه 

Ping Tester  . ابزاری است که برای مدیریت شبکه کاربرد دارد 

 هدف را وارد نموده و پویش می کنیم . IPپس از اجرای نرم افزار آدرس 

 فعال باشد نمایش داده می شود. IPپس از چند ثانیه مکث در صورتی که 
 

 IPمی توانیم  به مسیر رسیدن به آدرس  Tracertنکته : با استفاده از دکمه 
 هدف و آدرس مسیریاب های  میانی دسترسی پیدا  کنیم .

 

 Acunetixپویش آسیب پذیری با ابزار 

 
 

 می باشد. Acunetixیکی از برنامه های کاربردی در زمینه پویش و کشف آسیب پذیری تارنما ابزار 

 را اجرا می کنیم . Creat new Targetگزینه  Targetاز منوی 

 سپس آدرس تارنمای هدف را وارد می نماییم .

 ( www.125.ir) مثلا تارنمای 

 کلیک می کنیم . Add Targetروی دکمه 

 را انتخاب می کنیم . Scanاز بالای صفحه گزینه  Targetسپس در منوی 

انتخاب می کنیم تا )موارد موثر (  Affected Itemsنوع گزارش را  Reportدر بخش 
 موارد دارای آسیب را گزارش گیری نماید.

Schedule  را رویInstant انجام شود . )فوری (قرار می دهیم که گزارش گیری 
 
 
 
 

 

http://www.125.ir/


 

را انتخاب می نماییم سپس روی  دکمه  Reportیکی از امکانات این ابزارگزارش گیری از پویش است .برای این کار تب 

New Report . گزینه   را کلیک می کنیمAll vulnerabilities  را انتخاب می نماییم و در کادر باز شده گزینه

Affected Items . را برمی گزینیم  

 کلیک نموده و نوع گزارش را تعیین می کنیم . Generate Reportروی دکمه  و در نهایت
 

 :ایجاد و حفظ دسترسی )حمله( 3فاز 

 هکر پس از شناسایی نقاط آسیب پذیر ؛ حمله خود را آغاز می کند.

 استفاده می کنند. Backdoor*پس از دسترسی به سیستم هدف ؛ باید برای اجرای حملات بعدی ؛ دسترسی خود را حفظ کرد . برای این کار از 

 ن دستیابی به یک سیستم را بدون بررسی و کنترل امنیتی فراهم می کند.: نقاطی در برنامه است که امکاBackdoorتعریف 

 کمک کند. Backdoorارسال یک بدافزار در قالب رایانامه ( می تواند به ایجاد  –)ضعف برنامه 
 یعنی یک درگاه برای خود باز کرده و از آن طریق وارد سیستم کاربر می شود.

 (   Denial of serviceحملات  ) 

هدف هکر ایجاد اختلال و یا قطع سرویس دهی سرور به کاربران است    :Dosدر حملات 

)هکر شروع به ارسال ترافیک با حجم بالا به سمت سرور می کند و به قدری سرور را درگیر 
 جواب دادن به این ترافیک می کند که سرور توان پاسخ دادن به کاربران مجاز را نداشته باشد.

 DDOSحملات 

در این حالت هکر از چندین و یا چندین هزار سیستم شروع به ارسال 

 .می کند Crashهمزمان ترافیک می کند . سرور در چنین حالتی 

 قرار گرفت DDOSمورد حمله   8810در فوریه  GitHubمثال : تارنمای 

 راه ترین خطرناک از است. این روش یکی  DoS استفاده از حمله عدم پذیرش سرویسندن به شرکت ها و سازمان ها، ایکی از قویترین شیوه های هکرها برای آسیب رس
یگان، حمله عدم پذیرش سرویس در سال های اخیر نقش را ابزارهای و گوناگون های روش وجود دلیل به بشود . سرویس شدن قطع باعث تواند می که است حمله های

این  دنناگرفت اما هکرها با توسعه ابزارها و شیوه های حمله، می تو اجلوی خیلی از این ابزارها رود صحیح فایروال می ش . هرچند که با تنظیماست  پر رنگتری پیدا کرده
 د.محدودیت ها رو دور بزنن

 DoS حمله عدم پذیرش سرویس

سرویس. این هدف با پر کردن صف درخواست های سرور با تلاشی است برای جلوگیری از دسترسی کاربران به سرویس یا سرور و در نهایت تعطیل کردن  DoS حمله
 . وددرخواست های تقلبی انجام می ش

 نماید. مشغول می او دیگری که سرویس رود داریم، یکی که به از کار افتادن سرور منتج می ش DoS عموما دو گونه حمله

 DDoS حمله عدم پذیرش سرویس توزیع شده

 گفته می شود. DDoSحمله  به آن ،دداشته باشنمشارکت  به یک هدف DoS در حملهدر صورتیکه کامپیوترهای زیادی 

کامپیوترهای شود . کامپیتورها، حمله اصلی انجام می  آن از طریق  DoS با نصب و اجرای ابزار حمله )آلوده می نماید ( ابتدا تعداد زیادی کامپیوتر  :حمله این  سناریوی انجام

جلوی حمله  IP با بلاک کردن دناکه قربانی نتو ودمعمولا به هزاران کامپیوتر و حتی صدها هزار می رسند. این شیوه باعث می ش )شبکه زامبی( هکرآلوده شده  تحت فرمان 

 (.د بودهرچه شبکه زامبی بزرگتر باشه، حمله موفق تر خواه می آورندبه دست  اهکرها معمولا با پخش کردن تروجان این شبکه زامبی ر) . دبگیر ار

 در کارگاه رایانه  DDOSشبیه سازی حمله                           4کارگاه 

برای حمله به سرور و سر ریز  دابزارهای زیادی وجود دار DOS  برای حمله

 LOIC کردن درخواست های ارسالی همچنین برای کنترل شبکه زامبی از ابزار 

(Low Orbit Ion Cano). استفاده می شود  

 DoS حمله  علیه سرورهای کوچک دنابا این ابزار یک کاربر به راحتی می تو

( . در به قربانی HTTP و UDP، TCP ارسال درخواست هایدهد . )با انجام  

سرور رو  IP و یا url د.پی سرور وارد کنآدرس آی است هکر کافیاین نرم افزار 

کنید. با فشردن  DoS به وارد کنید و سپس با انتخاب پارامترهای حمله، اقدام

و پس از چند ثانیه، سایت از  IMMA CHARGIN MAH LAZER دکمه
 ود.دسترس خارج می ش



کار ن با ایهم بی فایده است زیرا استفاده از پراکسی  نمایش داده می شود .توجه کنید کهشما به قربانی  سیستم IP  انجام شود ؛  LOICنکته : اگر حمله با استفاده از ابزار 
 شماست ! که هدف یبه سرور پراکسی حمله می کنید و نه سرور

 هدف را وارد می نماییم . IPآدرس  selected Targetپس از نصب ،در کادر 

 نوع و پارامترهای حمله تعیین می شود . Attack optionدر کادر 

 را کلیک می کنیم . Readyبرای شروع حمله دکمه 

 

 (Firewallفایروال)

ترینگ می به این عمل فیل.فایروال یک سرویس امنیتی در شبکه های رایانه ای است که وظیفه اصلی آن بررسی بسته های اطلاعاتی و حذف بسته های مشکوک است 
 گویند .

 IPSو سرویس  IDSسرویس 
 نام دارد .  IDS(Intrusion Detection system)یکی از سرویس های تشخیص حملات ؛ سرویس 

 برای جلوگیری از حمله همراه است.  IPS (Intrusion Prevention system) با سرویس IDS*سرویس 

  قادر به جلوگیری و خنثی کردن حملات است IPSقادر به شناسایی انواع حملات  و سرویس  IDSبه عبارت دیگر ؛ سرویس 

 Firewallسرویس فایروال 

 سیستم ها و شبکه ها وجود دارد ، سرویس فایروال است .یکی از سرویس های بسیار مهم که در تمامی 

 . این سرویس از ورود بسته های مشکوک به شبکه جلوگیری می کند 

 .فایروال سرویسی است که به صورت نرم افزاری و سخت افزاری ارائه می شود 

 .فایروال نرم افزاری همانند سایر نرم افزارها روی سیستم عامل نصب می شود 

  . به بررسی بسته ها به وسیله فایروال فیلتر کردن بسته ها می گویند 

  فایروال ویندوز:  نرم افزارهایISA Server   وKerio control  

 .برخی از نرم افزارهای آنتی ویروس نمونه ای از فایروال نرم افزاری هستند 

 قالب یک سخت افزار مستقل  فایروال سخت افزاری روی بردهای سخت افزاری پیاده سازی شده ؛ و در
 عرضه می شوند.

  . این نوع فایروال ها تنظیمات پیشرفته تری نسبت به نوع نرم افزاری دارند و برای شبکه های بزرگ استفاده می شوند 

 .مزیت آن : بار ترافیکی کمتری روی شبکه دارد 

 متصل شود ...فرض کنید شبکه داخلی یک سازمان باید از طریق یک فایروال به اینترنت 
 مدیر یک شبکه می خواهد شرایطی را برای این اتصال ایجاد کند :

  ارسال کند .یک رایانه از سمت شبکه خارجی به داخلی نتواند بسته 

   پروتکلTCP   از یک کلاینت شبکه داخلی به خارجی باز باشد. 85روی درگاه 

  !مدیر باید فایروال های مختلف را بررسی کند

 فایروال بر اساس فیلترینگانواع 

Packet Filter Firewall   :  با استفاده از مجموعه ای از قوانین(Rule)  که برای آنها تعریف می شوند ؛ بسته های ورودی و خروجی را بررسی می کند . بر اساس

 ها تصمیم می گیرد بسته را عبور دهد و یا مانع ورود آن می شود.  (Rule)قوانین 

 بر اساس اطلاعات :رول ها ی فایروال 
 نوشته می شود .

 
 
 
 
 
 



مدیر رول های مدنظر خود و اقدام لازم برای هر یک را در جدول 
  فایروال می نویسد .

را داشته   Pack Filterزمانیکه بسته ای قصد عبور از فایروال  
مقایسه شده و در صورت باشد ؛ اطلاعات بسته با رول های جدول 

مطابقت با یکی از آنها ، مطابق نوع اقدام مشخص شده در آن رول 
 سته رفتار می شود.ببا 

وضعیت جریان های  ضعف این نوع فایروال : عدم تشخیص 
 ترافیکی شبکه 

 
 
 

: Stateful Inspection Firewall  فایروال حالت مند( : این فایروال در حافظه(Cache  . خود یک جدول وضعیت دارد 

 در نظر گرفته می شود .  Stateدرگاه و نوع پروتکل یک فیلد دیگر به نام  IPبرای هر بسته علاوه بر آدرس 

 را مدیریت کنیم از این نوع فایروال استفاده می شود. TCPمثلا اگر بخواهیم بسته های 
 ه ضعف این نوع فایروال : محدودیت در خواندن محتویات بست

: Application Proxy Firewall .بین کلاینت و سرور قرار می گیرد 

د ارسال کرده و ه را به مقصزمانیکه کلاینت و سرور بخواهند برای هم بسته ارسال کنند ؛ ابتدا فایروال بسته را دریافت کرده و محتوای آن را بررسی می کند سپس بست
 کند. با توجه به عملکرد این فایروال بسته هایی که دارای اطلاعات مخرب هستند فیلتر می شوند .خودش را به عنوان فرستنده بسته معرفی می 

ه ای میان واسط سرویس پراکسی یک سرویس میانجی است که هم می تواند به صورت نرم افزاری و هم به صورت سخت افزاری روی رایانه کاربر نصب شود و به صورت
 کاربر و شبکه قرار بگیرد .

 نکته : اگر روی یک رایانه مستقل نصب شود و بین شبکه داخلی و خارجی قرار گیرد ؛ پراکسی سرور نامیده می شود .
سخ ؛ نتیجه را گشت پاکاربران برای دسترسی به شبکه خارجی درخواست خود را به پراکسی سرور ارسال می کنند و پراکسی پس از ارسال درخواست به شبکه خارجی و بر

 اربر ارسال کرده و در حافظه کش خود نیز نگهداری می کند تا در صورت درخواست مجدد از سوی کاربران بلافاصله از آن استفاده کند . برای ک

  به جای بررسی ترافیک مجاز یا غیرمجاز از روی آدرسIP کیشن ها تمرکز و درگاه ؛ فقط برنامه های مجاز را بررسی می کند . به دلیل اینکه این فایروال روی اپلی

 گفته می شود . Application level Gatewayدارد به آن 

 کیشن ها را گرفته ؛ اپلی این فایروال به صورت پراکسی نیز عمل می کند. و پیش از برقراری ارتباط بین سرویس گیرنده و سرویس دهنده راه دور ؛ در میان آنها قرار
 مدیریت می کند.

    Application Proxy Firewall:محاسن فایروال 

  فایروال تواناییCache  کردن اطلاعات است . به همین دلیل سرعت پاسخگویی در
 شبکه بالا می رود.

  آدرسIP . مبدا بسته مخفی است و به همین دلیل امنیت بالا می رود 

: وظیفه  WAF(Web Application Firewall)فایروال های سرویس وب نکته : 
 ن های وب را بر عهده دارند .بررسی ترافیک اپلیکیش

 

 
 



 فعال سازی فایروال سیستم عامل                           5کارگاه 
 متدوال ترین فایروال نرم افزاری ؛ فایروال ویندوز است .

 است . Packet Filter*روش فیلترینگ در این فایروال از نوع 

 برابر افزایش می دهد .فعال بودن فایروال امنیت رایانه شما را چندین 

  Windows Defender Firewallاز کنترل پنل گزینه -1
  را انتخاب کنید

 
 
 
 
 
 
 
 

 فایروال آنتی ویروس را غیرفعال کنید.-8

 personal firewall completelyو در آخر گزینه  System Integrationگزینه  personal firewall( گزینه F5وارد تنظیمات انتی ویروس شده )کلید 

disabled  را انتخاب وOk . می کنیم 

 فایروال ویندوز را فعال کنید .-5

را انتخاب کرده سپس از کادر محاوره ای ظاهر شده فایروال  Turn windows Defender Firewall on or offگزینه 
  ویندوز را فعال کنید

 
 
 

  کنید  Turn onفایروال ویندوز را -4

 ورودی و خروجی در فایروالجریان های 

:  Outbound Traffic.جریان بسته های خروجی از رایانه به سمت خارج از شبکه را ترافیک خروجی می گویند  

:  Inbound  Trafficجریان بسته های ورودی از شبکه بیرونی  به سمت رایانه  را ترافیک ورودی می گویند 



در فایروال ویندوز می توانیم جریان های ورودی و خروجی را مدیریت نماییم . برای این کار 

 استفاده می نماییم . Advanced Settingاز گزینه 
 

 یک نید،ک بلوکه را اینترنتی جانبی دیگر دسترسی به دهد که بدون نصب هیچ برنامهداخلی سیستم عامل ویندوز این امکان را به شما می (firewall) دیواره آتش

 .بگیرید را هاآدرس پیآی و هاپورت از سری یک به دسترسی جلوی یا کنید درست سفید لیست

ترده و های گسهای خصوصی و عمومی خود فعال کنید. این انتخابها را برای شبکهتوانید با دستورات مختلف آندیواره آتش شامل سه پروفایل مختلف است. که می

 .بودند درآمده نمایش به ویستا ویندوز در بار اولین برای که اندشده تعبیه است پیشرفته حفاظتی سیستم یک با که آتش دیواره درون بخو

وی آن داشته باشید. ر ی خود را در حد قابل قبولی بالاتر برده و کنترل بیشتریتوانید ضریب امنیت خود و شبکهبه این ترتیب با استفاده از دیواره آتش سیستم عامل می

 .های مختلف دیواره آتش و چگونگی استفاده از آن را بررسی خواهیم کردبرای این منظور بخش

  را انتخاب کنید. Advanced settings برای دسترسی به فایروال پیشرفته ویندوز گزینه

 

 های شبکهپیکربندی پروفایل

 

 کند:می استفاده زیر مختلف پروفایل سه از فایروال ویندوز

 : Domain  ای متصل استدامنه به زمانی که کامپیوتر شما. 

 Private  : ای خصوصی مثلاًزمانی که کامپیوتر شما به شبکه «work» یا «home» متصل است. 

 Public :زمانی که کامپیوتر شما به یک شبکه عمومی مانند یک نقطه دستیابی Wi-Fi  اینترنت متصل استمتصل شده یا مستقیماً به.  

 .اید خصوصی است یا عمومیای که با ان متصل شدهکند که آیا این شبکهیندوز همیشه در هنگام اتصال از شما سؤال مینکته : و

 ه دامنه متصل در محل کار بتاپ هنگامی که ممکن است یک کامپیوتر از چندین پروفایل استفاده کند، این بستگی به موقعیت دارد. برای مثال، امکان دارد یک لپ

-Wi و زمانی که در یک محل عمومی به private استفاده کند، هنگامی که در خانه به یک شبکه خصوصی متصل است از پروفایل domain است از پروفایل

Fi متصل است از پروفایل Public 
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 برای پیکربندی فایروال کافی است بر روی Windows Firewall Properties یک کنیدکل. 

 رض به ففایروال ویندوز برای هر پروفایل یک سربرگ جداگانه در نظر گرفته است. ویندوز برای حالت پیش
توانید تمامی ترافیک خروجی را بسته تمامی ترافیک خروجی و ورودی اجازه رفت و آمد داده است. ولی شما می

ید از یک لیست توانبه پروفایل هستند، شما می و برای هر ارتباط یک دستور خاص بنویسید. این تنظیمات بسته

 .سفید برای هر شبکه خاص استفاده کنید

  

 اگر شما ارتباطات outbound  را مسدود کنید، شما هیچ پیغامی مبنی بر بلوکه شدن برنامه دریافت نخواهید کرد و

 .برنامه بدون هیچ سر و صدایی به هیچ چیز دسترسی نخواهد داشت

  

 (Rule)دستور یک ایجاد

 برای ایجاد یک دستور یا قانون جدید، یکی از دو گزینه «Inbound Rules» یا 

«Outbound Rules» ها انتخاب کنید و سپسبندیرا از درون دسته Create Rule  را

  .بزنید

 

  نوع مختلف از دستورات را دارید 4در پنجره جدید شما توانایی انتخاب بین: 

 
Program    کردن یا اجازه دادن به یک برنامهمسدود. 

Port هاها و پروتکلغییرات در دسترسی به پورتت 

Predefined استفاده از دستورات از پیش نوشته شده 

Custom ها به همراه یکدیگرپی آدرسها یا آیمخلوطی از سه حالت قبل یعنی مسدود کردن یا اجازه دادن به برنامه و پورت 
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را انتخاب می کنیم . سپس پروتکل مورد  Portبرای مسدود نمودن پورت گزینه 

 نظر را برمی گزینیم .

 

پورتهایی که در نظر داریم تا مسدود شوند را وارد می نماییم . )در صورتیکه چند 
 پورت باشد با علامت کاما از هم جدا می کنیم (

 

 ه را انتخاب می کنیم .اگر قصد بلوک کردن پورت را داریم گزینه مربوط

 

 پروفایل مورد نظر را انتخاب می کنیم . )بهتر است هر سه گزینه انتخاب شود (

 

 در مرحله پایانی نامی برای رول در نظر می گیریم .
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 گزارش گیری از رخداد های فایروال:

 .بررسی درستی رول های اضافه شده و عیب یابی رول هایی که دچار مشکل شده اند 

 بررسی اینکه آیا فایروال باعث اختلال در نرم افزاری شده است یا خیر؟ 

 . بررسی درگاه هایی که بسته شده اند و بسته هایی که حذف شده اند 

  بررسی اینکه درون شبکه یک آدرسIP  و یا گروهی از آدرسIP  در تلاش هستند به فایروال و یا قسمت های مهم دیگر دسترسی پیدا کنند یا

 خیر ؟

 فعال سازی گزارش گیری فایروال ویندوز                          6کارگاه 

Advanced settings    را انتخاب نموده و در بخش راست صفحه گزینهProperties . را انتخاب می کنیم 

 

 

 

 فایروال سخت افزاری

 :ساز و کارهای دفاعی و محافظتی در سطوح شبکه 
 

 

 MAC Filtering را بر اساس مک آدرس آنها اعتبار سنجی می کند.دسترسی کاربران به شبکه 

 Packet Filtering تصمیم می گیرد بسته از شبکه رد شود یا خیر IPبر اساس آدرس  IPSو IDSبا استفاده از سازو کار 

 Stateful Filtering  در سطح اپلیکیشن انجام می شود . یکی از قویترین انواع فیلترینگ است
یکی از قدرتمند ترین تجهیزات فعال در شبکه هستند که انواع فیلترینگ را انجام می دهند و علاوه بر آن سرویس 

 Anti-spam-AntiVirus-IDPS-IPsec/VPNهایی مانند 

 UTMدستگاه های 

 در فایروال ؛  دردو قسمت انجام می شود :عملیات فیلترینگ 
 به فایروالدر لبه ورودی و هنگام ورود بسته -1
 در لبه خروجی و قبل از خروج بسته ها-8

 است که امکاناتی از قبیل : کیکروتیمیکی از مهمترین سرویس های  روی مسیریاب   روالیفاسرویس 

  فیلترینگ از نوعstateful 

 فیلترینگ اپلیکیشن 

  فیلترینگ بر اساس آدرسIP و درگاه و اندازه و محتوای بسته 

 در فایروال میکروتیک )همانند فایروال ویندوز (  دو نوع ترافیک ورودی و خروجی وجود دارد که به هر یک از این نوع ترافیک ها یک زنجیر

 گفته می شود . Chainترافیک یا 

 

Input Chain  ترافیک از سمت یک سرویس گیرنده یا شبکه می آید و به خود فایروال ختم می شود 

Output Chain  حالتی است که مبدا ترافیک فایروال است و به سمت یک سرویس گیرنده یا شبکه بیرونی ختم  می شود 

 گفته می شود  Forward chain*در فایروال میکروتیک یک حالت دیگر وجود دارد که در فایروال ویندوز وجود ندارد که به آن 
 می شود و از درون فایروال عبور می کند و به مقصد خود می رسد. حالتی است که ترافیک از یک شبکه یا سرویس گیرنده ارسال

 
 

 

 جایگاه فایروال در شبکه 



 با توجه به نوع شبکه و هدف فایروال ؛ جایگاه قرارگیری آن متفاوت می باشد:
 ار می گیرد(رلبه شبکه : برای محافظت از شبکه داخلی )بین شبکه داخلی و خارجی ق 

 
 
 

 

  شبکه و شبکه داخلیبین سرورهای 

 برای تفکیک شبکه داخلی یک سازمان از سرورهای آن سازمان 
 فایروال از هر دو شبکه محافظت می کند .

 

 
 

 مک آدرس از طریق Winbox به  مسدود کردن دسترسی                         8کارگاه 

می توان دسترسی به میکروتیک را  Mac serverگزینه  Tollsبرای مسدود سازی دسترسی به میکروتیک از طریق مک آدرس با استفاده از منوی 
 محدود نمود .

 یر نیز مسدود می شود .مد IPپس از این کار اتصال به میکروتیک حتی از طریق 
 توصیه می شود که این کار انجام نشود.

برای کلاینت ها می توانیم   Timeاز بخش   Extraتب  IP>Firewallبا استفاده از 
 محدودیت زمانی ایجاد نماییم.

 

 روزهای هفته مشخص می شود.  Daysساعت و در قسمت  Timeدر قسمت 

 

 به میکروتیک  Winboxمسدود کردن دسترسی از طریق                           7کارگاه 

با مسیریاب میکروتیک ارتباط برقرار  Winboxدر فایروال میکروتیک تنظیماتی انجام می دهیم که سرویس گیرنده های شبکه خارجی نتوانند از طریق 
 کنند . 

 و یک رول جدید ایجاد می کنیم . Firewallگزینه  IPاز منوی  Winboxپس از ورود به محیط -1

 را اتتخاب می کنیم .  Inputرا انتخاب می کنیم سپس گزینه  Generalسربرگ  -8

 را برای آن تعیین کنید . بهتر است برابر با مقدار  اینترفیس اتصال به اینترنت باشد . Dst-Asressگزینه مقدار  -5

  0811و پورت آن را برابر با مقدار  tcpپروتکل مقصد را برابر با مقدار  -4

 را انتخاب می کنیم . Dropعبارت مقدار  Actionسربرگ -6

 مورد نظر قطع می شود . IPاتصال به میکروتیک با  -5

 تعداد بسته های ارسال شده از سمت خارج شبکه به سمت میکروتیک برابر با یک مقداری غیر از صفر خواهد بود . Packetدر انتهای رول مقدار  -7



 

 به میکروتیک  Pingسازی مسدود                          9کارگاه 

 )هم از شبکه داخلی و هم از شبکه خارجی( Pingجهت مسدود سازی دستور 
 ار هکرها دچار سردرگمی می شوند .نکته : با این ک

 و یک فایروال برای آن می نویسیم .  IP>Firewallبا استفاده از -1

  انتخاب می شود . inputکروتیک می باشد رول از نوع از آنجا که مقصد ترافیک می-8

 کند در قسمت  آدرس مبدا و مقصد را خالی می گذاریم . pingبرای اینکه کسی نتواند میکروتیک را -5

 کار می کند . ICMPبا پروتکل  Pingدستور -4

 را انتخاب می کنیم با این کار  هکر ها دچار سردرگمی می شوند. rejectگزینه  Actionدر تب -6
5- 
 

 

 

 
 

 
 


